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Ponašanje na internetu
Svaki pojedinac je odgovoran za svoje ponašanje u virtualnom svijetu te se prema drugim korisnicima mora ponašati pristojno, ne vrijeđati ih niti objavljivati neprimjerene sadržaje. 
Za svakog korisnika koji se susreće s internetom nužno je prvo upoznati ga s osnovnim pravilima ponašanja u takvoj komunikaciji i takvom okruženju. To se još naziva i 'internetskim bontonom', a vrlo čest naziv je i 'Netiquette'. 'Netiquette' je ustaljen popis pravila lijepog ponašanja u internetskoj komunikaciji i preveden je na mnoštvo jezika. Hrvatske stranice dostupne su na http://hr-netiquette.org. 'Netiquette' propisuju smjernice i pravila ponašanja u tri (3) kategorije: elektronička pošta, popis e-adresa i forumi.  
Škola je ovaj skup pravila učinila dostupnim svojim učenicima, o tome ih podučava, te primjenjuje vlastitu politiku u skladu s tim pravilima.  
Ovaj skup pravila je izvješen u informatičkoj učionici te je objavljen na mrežnoj stranici
škole. 
a) Elektronička pošta: 
· Ukoliko ne koristite postupke enkripcije (hardware ili software), morate znati da elektronička pošta na Internetu nije sigurna. Nemojte nikada staviti u e-mail ono što ne biste stavili na dopisnicu. 
· Poštujte vlasnička prava nad materijalima koje reproducirate. Skoro sve zemlje imaju zakone o vlasničkim pravima. 
· Ukoliko prosljeđujete poruku koju ste primili, ne mijenjajte sadržaj. Ako je to bila osobna poruka upućena vama i vi je preusmjeravate grupi, zatražite dopuštenje. Možete ju kratiti i citirati samo dijelove od značaja, ali naznačite njezinog autora.  
· Nikada ne šaljite “lance sreće” elektroničkom poštom. “Lanci sreće” su zabranjeni na Internetu. Pristup mreži (ili servisu ili forumu) vam može biti uskraćen.  
· Olakšajte stvari primatelju. Mnogi programi za e-mail izbrišu podatke iz zaglavlja koji sadrže adresu za odgovor. Da biste bili sigurni da ljudi znaju tko ste, uključite liniju ili dvije na kraju poruke s podacima za kontakt. Možete napraviti datoteku s kontaktnim podacima i uključivati ga na kraj vaših poruka. Neki programi to rade automatski. U Internet žargonu to je poznato kao .sig ili signature datoteka. Vaša .sig datoteka će nadomjestiti vašu posjetnicu, a možete ih imati nekoliko za različite prigode.  
· Ukoliko uključujete signature datoteku, pazite da bude kratka. Preporučljiva duljina bila bi ne više od četiri linije. Imajte na umu da mnogi ljudi plaćaju pristup Internetu po minuti i što je vaša poruka dulja, oni više plaćaju.  
· Budite oprezni prilikom slanja elektroničke pošte. Postoje adrese koje predstavljaju grupu ljudi, a izgledaju kao da se radi o jednoj osobi. Znajte kome šaljete e-mail.  
· Imajte na umu da je primatelj ljudsko biće, čija se kultura, jezik i smisao za humor mogu razlikovati od vaših. Problema može biti i s oblikom zapisa datuma, s mjernim jedinicama i idiomima. Budite osobito oprezni sa sarkazmom.  
· Ne koristite isključivo velika slova. VELIKA SLOVA IZGLEDAJU KAO DA VIČETE.  
· Koristite smileye da naznačite ton, ali koristite ih s mjerom. :-) je primjer smileya 
(nakrivite glavu). Nemojte misliti da će time primatelj nužno biti zadovoljan sadržajem poruke ili da ćete time poništiti uvredljivu poruku.  
· Cijenu slanja elektroničke pošte plaćaju, u prosjeku, podjednako pošiljatelj i primatelj (ili njihove organizacije). To je različito od drugih medija kao što su poštanske pošiljke, telefon, TV ili radio. Primatelj elektroničke pošte može imati troškove kao što su širina pojasa (širina internet veze, bandwith), diskovni prostor ili korištenje procesora. To je osnovni ekonomski razlog zašto nezatraženo e-mail oglašavanje nije dobrodošlo (i u raznim kontekstima je zabranjeno).  
· Ne šaljite velike količine podataka ljudima koji ih nisu zatražili.  
b) Mailing liste, news grupe (usenet )
Sva pravila za elektroničku poštu vrijede i ovdje. 
· Čitajte mailing liste i news grupe mjesec ili dva prije nego što na njih nešto pošaljete. 
Ovo će vam pomoći razumjeti pravila ponašanja grupe.  
· Ne okrivljujte sistem administratora zbog ponašanja korisnika sistema.  
· Pretpostavite da pojedinci govore u svoje osobno ime i da ono što napišu ne predstavlja njihovu organizaciju (osim ako nije eksplicitno navedeno).  
· Imajte na umu da i elektronička pošta i news troše resurse sistema. Obratite pozornost na sva pravila koja vaša organizacija može imati o korištenju ovih resursa.  
· Poruke i članci trebaju biti kratki i u vezi s onim o čemu se raspravlja. Ne skrećite s teme, suvislo se izražavajte i ne šaljite poruke samo zato da bi ukazali na tuđe greške u tipkanju ili pravopisu. Ovakvo ponašanje će vas, više od bilo čega, označiti kao nezrelog početnika.  
· Krivo predstavljanje nije dopušteno.  
· Oglašavanje je dopušteno na nekim listama i grupama, a osuđivano na drugima! Ovo je još jedan primjer zašto treba upoznati auditorij prije slanja poruke. Nezatražene reklamne poruke koje se ne tiču teme rasprave će sigurno uzrokovati da dobijete mnogo ljutitih odgovora.  
· Pročitajte sve članke u slijedu (thread) prije nego šaljete odgovor. Ne šaljite "Ja također" poruke čiji sadržaj je ograničen na slaganje s prethodnom porukom. Sadržaj poruke bi trebao proširivati onu na koju se nadovezuje.  
· Pošaljite odgovor elektroničkom poštom ako se tiče samo jedne osobe. Newsi se globalno distribuiraju i cijeli svijet vjerojatno nije zainteresiran za osobne odgovore. 
Nemojte, međutim, oklijevati da pošaljete nešto od interesa za sve sudionike u raspravi.  
· Ako mislite da je članak od interesa za više grupa, budite sigurni da ga crosspostate, a ne da ga šaljete posebno u svaku grupu. Općenito, ne više od pet - šest grupa će imati interese dovoljno slične da bi se to činilo.  
· Razmislite o korištenju priručnika, knjiga, help datoteka i sl. prije nego što postavite pitanje. Postavljanje na newsima pitanja za koje postoje odgovori na drugim mjestima imat će za posljedicu mrzovoljne "RTFM" odgovore (read the fine manual - iako i vulgarno značenje za "F" riječ postoji).  
· Iako postoje news grupe u kojima je oglašavanje dopušteno, općenito se smatra kriminalnim činom oglašavati proizvode koji se ne tiču same rasprave. Ako pošaljete oglasnu poruku na mnogo grupa, vjerojatno ćete izgubiti pravo na pristup Internetu!  
· Predstavljanje tuđim imenom u news člancima nije dopušteno. Od toga se možete zaštiti korištenjem softwarea koji generira “otisak prsta” kao sto je PGP. 
c) Forumi 
Prije svega 
· Ako postoje pravila foruma, obavezno ih pročitajte ih pridržavajte ih se. 
· Ako postoji FAQ lista (često postavljana pitanja), obavezno je pročitajte. Možda ćete upravo tamo naći informaciju koju ste tražili. 
Nazivanje i otvaranje tema 
· Dobro pregledajte forum i budite sigurni da započinjete raspravu u pravom dijelu foruma. 
· Prije nego li započnete temu, pretražite forum i potražite sličnu temu. Možda već postoji rasprava poput one koju namjeravate započeti. 
· Naslov vaše teme mora bit deskriptivan, odnosno, iz naslova mora biti jasno o kojoj se temi radi. 
· Naslov teme mora biti kratak i jasan. 
Pisanje poruka 
· Razmislite prije nego li napišete bilo što. Morate imati valjan razlog za pisanje poruke, a ona mora biti smislena. 
· Pažljivo sročite svoju poruku. Nastojte da bude što jasnija i jednoznačna. Izbjegavajte nesporazume, koliko je to moguće. 
· Pišite u prijateljskom tonu. 
· Prije nego li pošaljete poruku, provjerite jeste li sve napisali kako se htjeli. 
· Kada nastavljate raspravu, pročitajte sve prijašnje poruke kako bi bili sigurni da nećete dodati informaciju koja već postoji. 
· Ako u vrlo staru temu dodajete novu poruku, budite sigurni da je ona vrijedna toga. 
· Uvijek nastojite poštivati temu. 
· Ne koristite isključivo velika slova. VELIKA SLOVA IZGLEDAJU KAO DA VIČETE 
Citiranje 
· Kod odgovora (reply), citirajte poruku na koju odgovarate. 
· Ukoliko je poruka na koju odgovarate dugačka, citirajte samo bitne dijelove. 
Privatni razgovori 
· Privatnih razgovori na javnom dijelu foruma nisu poželjni. Za njih, koristite privatne poruke, ukoliko postoje, ili e-mail. 
Potpisi 
· Nastojite da vaši potpisi budu što kraći i neupadljivi. 
· Nastojite ne stavljati slike u potpise. 
Učenike se poučava kroz nastavu informatike i satova razrednika da ne otkrivaju osobne podatke, svoju adresu, ime škole, telefonske brojeve i slično preko interneta (na servisima popu Facebooka, Twitera, chat sobe...).  
Pravila sigurnog ponašanja: 
· Osobne informacije na internetu se nikad ne smiju odavati. 
· Zaporka je tajna i nikad se ne smije nikome reći. 
· Ne odgovarajte na zlonamjerne ili prijeteće poruke! 
· Treba pomoći prijateljima koji su zlostavljani preko interneta tako da se to ne prikriva i da se odmah obavijeste odrasli.  
· Provjeriti je li Facebook profil skriven za osobe koji nam nisu ‘prijatelji’. Treba biti kritičan prema ljudima koji se primaju za ‘prijatelje’. 
· Potrebno je biti oprezan s izborom fotografija koje se objavljuju na Facebooku. 
· Treba provjeriti postoji li neka mrežna stranica o nama te koje informacije sadrži (treba upisati svoje ime i prezime u Google). 
 
Autorsko pravo 
Autorska prava na online dokumentima najčešće se definiraju s tzv. Creative Commons (CC) licencama (više na : https://creativecommons.org/licenses/?lang=hr). Creative Commons licence jesu skup autorsko-pravnih licenci pravovaljanih u čitavom svijetu. Svaka od licenci pomaže autorima da zadrže svoja autorska prava, a drugima dopuste da umnožavaju, distribuiraju i na neke druge načine koriste njihova djela, barem u nekomercijalne svrhe. Svaka Creative Commons licenca osigurava davateljima licence i da ih se prizna i označi kao autore djela. 
Nastavnici, učenici i ostali djelatnici se potiču da potpisuju materijale koji su sami izradili koristeći neku licencu te da poštuju tuđe radove. Nipošto ne smiju tuđe radove predstavljati kao svoje, preuzimati zasluge za tuđe radove, niti je dozvoljeno primati tuđe radove s interneta. 
Korištenje tuđih radova s interneta mora biti citirano, obavezno navodeći autora korištenih materijala te izvor informacije (poveznica i datum preuzimanja). 
Računalni programi su također zaštićeni zakonom kao i jezična djela. Najčešće su zaštićeni samo izvorni programi, no ne i ideje na kojima se oni zasnivaju. U to su uključeni naravno i on-line programi odnosno web aplikacije. 
Kod mrežnih mjesta moguće je posebno zaštititi samo objavljeni sadržaj, a moguće je zaštititi i elemente koji se odnose na samo mrežno mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je izradila samo mrežno mjesto. 
Dijeljenje datoteka 
 	 	 	 	 	 	 
Prednost digitalnog sadržaja je da se ne uništava ili mu se ne umanjuje kvaliteta s brojem kopiranja. Ipak, baš zbog tog vida potrebno je biti vrlo oprezan s korištenjem digitalnih materijala, a još više s njihovim dijeljenjem. Naime, dijeljenje datoteka, samo po sebi, nije nelegalno. U slučaju da je datoteka proizvod pojedinca, pojedinac je može bez problema podijeliti s drugima na različite načine. Pritom je, dakako, uputno zaštititi djelo  nekom vrstom prikladne licence. 
Primjer  nelegalnog dijeljenja datoteke jeste kopiranje ili preuzimanje autorski zaštićenog materijala poput e-knjige, glazbe ili pak video sadržaja. Mnogi online servisi danas omogućuju preuzimanje glazbenih albuma, pjesama, video sadržaja ili pak e-knjiga na nelegalan način. Primjer su klijenti (npr. Torrent) koji omogućuju dijeljenje sadržaja između računala pa se tako dijele najčešće nelegalno nabavljeni video sadržaji te glazbeni sadržaji, ključevi za korištenje različitih aplikacija i drugi digitalni sadržaji koji su zaštićeni autorskim pravima, gdje je izričito zabranjeno daljnje distribuiranje i umnožavanje bez dozvole autora ili bez plaćanja naknade. Postoje i različiti oblici mrežnog servisa koji omogućuju registraciju korisnika za vrlo nisku mjesečnu pretplatu te nude preuzimanje gotovo neograničene količine digitalnog sadržaja koji je zaštićen autorskim pravom, no to je također nelegalno. 
U školi se izričito zabranjuje nelegalno kopiranje ili preuzimanje autorski zaštićenog materijala. 
Internetsko nasilje 
 
Internetsko nasilje se općenito može definirati kao namjerno i opetovano nanošenje štete korištenjem računala, mobitela i drugih elektroničkih uređaja.   Nasilje preko interneta, u svijetu poznato kao cyberbullying, opći je pojam za svaku komunikacijsku aktivnost cyber tehnologijom koja se može smatrati štetnom kako za pojedinca, tako i za opće dobro.  
Postoje različiti oblici internetskog zlostavljanja: 
· nastavljanja slanja e-pošte usprkos tome što netko više ne želi komunicirati s pošiljateljem 
· Cyberbullying 
· Nasilje mobitelom 
· Nasilje na chatu 
· Nasilje na forumu 
· Nasilje na blogu 
· Nasilje na web servisima (društvene mreže) - 	Svi ostali oblici nasilja preko internet 
· otkrivanje osobnih podataka žrtve na mrežnim stranicama ili forumima  
· lažno predstavljanje žrtve na internetu 
· slanje prijetećih poruka žrtvi koristeći različite internetske servise (poput 
Facebooka, Skypea, e-maila i drugih servisa za komunikaciju) 
· postavljanje internetske ankete o žrtvi 
· slanje virusa na e-mail ili mobitel 
· slanje uznemirujućih fotografija putem e-maila, mms-a ili drugih komunikacijskih alata. 
Nasilje u školama je postao sve veći problem tijekom nekoliko posljednjih godina, a budući da sve više djece koristi internet i mobilne telefone za komuniciranje, internetsko nasilje 'cyberbullying' je postalo velik problem. U nekim zemljama ovom se problemu pristupa u suradnji s udrugama ili drugim javnim tijelima koja djeluju u školama.  
Potrebno je istaknuti da su svi oblici nasilničkog ponašanja nedopušteni i da će disciplinski odgovarati svi oni za koje se utvrdi da provode takve aktivnosti.  
Edukacija  o neprihvatljivom ponašanju provode se  kroz predmete koji koriste tehnologiju ili Sat razrednika te su pravila o prihvatljivom ponašanju i korištenju tehnologije  vidljiva i u prostorijama škole.  
Stručna služba škole provodi također savjetodavni rad s učenicima koji prolaze ili uzrokuju male oblike uznemiravanja, a kroz strategiju će se provesti i preventivne mjere suzbijanja nasilja. 


